JAK CHRONIC SWOJE
PIENIADZE
PRZED HAKERAMI

Bezpieczne bankowanie

MALGORZATA EWA KACHEL



https://www.aimarka.pl/

0 czym jest ten poradnik?

JAK BEZPIECZNIE BANKOWAC
ZA POSREDNICTWEM INTERNETU

Co musisz zweryfikowac? Co trzeba sprawdzic?
O czym dobrze wiedziec,
zanim zaczniesz Bezpiecznie Bankowac w sieci.




~WSZYSCY KEAMIA®

Benjamin Graham

~UFAJ, ALE SPRAWDZAJ”


https://lubimyczytac.pl/autor/1917/benjamin-graham

A jezeli Ci powiem, ze
Istnieje magiczna rozdzka?

| za jej dotknieciem Twoje tytaniczne
zmagania zamieniq sie w lekkie i
przyjemne dziatania

i rozwing TWOIJA MARKE z predkosciq
sSwiatta...

Znam wyzwania z jakimi
borykasz sie w sieci

Ponad 17 lat prowadze innowacyjny
biznes online.

W 2006 roku otworzytam
pierwszq w Polsce Galerie Sztuki
Cyfrowej, udowodnitam,

ze sztuke i technologie mozna

ze sobq potgczyc.

Od poczqtku mojej obecnosci
w Internecie miatam ogrom
wyzwan zwigzanych

z technicznymi aspektami
prowadzenia biznesu w sieci.

Zapraszam Cie do dotgczenia do
mojej spotecznosci kobiet, ktdre
z powodzeniem wykorzystujg
sztucznq inteligencje

w swoich biznesach online.




POZNAJ Al
SZTUCZNA
INTELIGENCIE,
KTORA PRACUJE
ZA CIEBIE

Pomagam kobietom w tatwiejszym korzystaniu z najnowszych
rozwigzan technicznych i wykorzystaniu
Sztucznej Inteligencji w skutecznym prowadzeniu biznesu online.

Rozumiem, ze technologia moze by¢ dla Ciebie trudna, ale wiem,
ze kazda kobieta moze z niej korzystac i odniesé sukces.
Nie bdj sie technologii, po prostu naucz sie jej uzywac!
Jestem tutaj, aby pomoc Ci to osiqgnagc!

Mojq misjq jest pomoc kobietom w rozwoju ich biznesow
poprzez wykorzystanie Sztucznej Inteligencji i wsparcie
w uzywaniu technologii do rozwoju swoich dziatan on-line

Jeden z czotowych ekspertow w dziedzinie sztucznej inteligencji,
Andrew Ng mowi:
,»,Sztuczna inteligencja to nowa elektrycznosé.”
Moja droga, to jest rewolucja, ktorej moc juz lata temu poznaty nasze
babki, zamieniajagc ocynkowanq balie na automatycznq pralke.

Masz wiecej czasu dla siebie, dla swoich dzieci a Twéj biznes rosnie
dzieki:

A.l. Marka.

%é orzala Q@W




DzienpLlily

Mojg detektywistyczng wiedze,
oraz siedemnastoletnie doswiad-
czenie w prowadzeniu biznesu
On-line (od 2006r sprzedaje
swoje produkty w Internecie),
przektadam na realng wartosc
dziatan.

Szkole kobiety, jak bezpiecznie
prowadzié biznes w sieci.

Ze mng zweryfikujesz
kontrahentéw i uchronisz swoja
firme przed atakiem hakeréw,
scamerow

| roznego rodzaju oszustow.

A po pracy?

Po pracy bedziesz wiedziata
jak bezpiecznie randkowac

w Internecie.

Jezeli juz masz rodzine, naucze
Cie jak zadbac o bezpie-
czenstwo dzieci i meza.



CO ZNAJDZIESZ
W PORADNIKU

SPIS
TRESC|

DZWONI DO CIEBIE BANK
Jak nie zostac ofiarg spoofingu?

JAK PRZYGOTOWAC
smartfon | tablet | telefon?

APLIKACJA CZY KODY SMS?
Jak potwierdzac transakcje.

CZY TO STRONA BANKU?
Jak nie zostac ofiarg phishingu?

ZABEZPIECZAMY KONTO

Co mozesz samodzielnie ustawicé
w banku.

BONUSY:

Menadzer haset - podstawy.

Phishing - przyktady oszustw.
Chargeback - pta¢ bezpiecznie karta.




OSZUSTWA KOMPU OWE

LATA 2018-2022 DANE: POLSKA
Skala oszustw komputerowych podwaja sie na rok. Dane
sg alarmujgce a nie wszystkie ofiary zgtas ie na policje.
nie straci¢

Wystarczy przestrzegac tylko kilku zasa
0szczednosci zycia

d 85 000
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2018 2019 2020 2021 2022

01 rok 2018 - dwa tysigc zgtoszonych przejeé i oszustw
02 rok 2019 - liczba oszustw sie podwoita
03 rok 2020 - kolejny rok z podwojona liczba oszustw

04 rok 2021 - niewielki skok

05 rok 2022 - zabrakto skali jezeli chodzi o ilo$¢ zgtoszen

Oszusci nigdy do tej pory nie dziatali na takg masowg skale
w sieci jak w roku 2022. Rok 2023 zapowiada sie podobnie.



SEOWNIK

PODSTAWOWE SCHEMATY WLAMAN W SIECI, KTORYCH
DEFINICJE MUSISZ ZNAC JESLI CHCESZ SIE OCHRONIC
PRZED OSZUSTWAMI W INTERNECIE

Podszywanie sie pod zaufang witryne (bank, firme
kurierska) w celu wytudzenia poufnych danych.
Najczesciej sg to podrobione witryny bankowe imitujgce
prawdziwe i zbierajgce dane do logowania.

Podszywanie sie pod numer telefonu lub e-mail. Oszusci
najczesciej udajg pracownikow bankéw, firm kurierskich,
dostawcoéw mediow. Numer telefonu lub mail z ktérego sie
kontaktujg jest taki sam jak prawdziwy.

To zlosliwe oprogramowanie, ktore bez naszej wiedzy
instaluje sie na haszym urzadzeniu. Celem jest przejecie
danych do logowania, lub zaszyfrowanie danych

i zgdanie okupu.

Oprogramowanie, ktére umozliwia osobie z zewnatrz
zarzgdzac naszym telefonem lub komputerem.

Po instalacji, do ktorej namawia Cie oszust, tracisz
kontrole nad swoim sprzetem.




NIEZBEDNE NARZEDZIA

JESLI Z NICH JESZCZE NIE KORZYSTASZ, TERAZ JEST
CZAS NA PRZYGOTOWANIA

OBOWIAZKOWE
;-—-\_.j)
On =0
e =)
Programy Aktualizacja Menadzer
antywirusowe oprogramowania haset
Zainstaluj Aktualizuj na biezaco Zacznij uzywac
oprogramowanie system operacyjny menadzera haset.
antywirusowe na telefonu, tabletu Wystarczy darmowy
komputerze, tablecie | komputera oraz KeepassXC.
I telefonie. Uchroni programy, jezeli tego Zawsze ustawiaj
Cie przed malware. wymagaja. unikalne hasta.
OPCJONALNE
Dodatkowy smartfon

Jezeli chcesz byc jeszcze bardziej bezpieczna kup dodatkowy numer
telefonu i smartfon.
Bedziesz go uzywac tylko do bankowosci internetowe.
Jest to dobre rozwigzanie choC hakerzy juz potrafig je obejsc.



ELEMENTARNE ZASADY
BEZPIECZNEGO BANKOWANIA

W 3 PROSTYCH KROKACH

Zawsze loguj sie do banku korzystajgc
z bezpiecznego potaczenia z Wifi.

Nie tgcz sie z otwartych sieci w barach,
restauracjach, hotelach.

Jezeli zgubisz dokument tozsamosci
zastrzez go w banku tak szybko jak to
mozliwe.

Powiadom policje, jezeli dokument
zostat skradziony.

Zawsze ptac kartg w Internecie.
Dlaczego?

Wszystkiego dowiesz sie z bonusu
gdzie pisze o chargebacku.
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Rozdziat

DZWONI DO CIEBIE BANK

« Konsultant moze ostrzegac Cie o wiamaniu
na konto.
« Konsultant moze prosi¢ o instalacje waznej
aplikacji na telefonie.
« Konsultant moze prosic o login i hasto
do konta.
» Konsultant moze prosi¢ o generowanie
| podanie kodow SMS.

CZY TO PRAWDZIWY
PRACOWNIK BANKU?




DZWONI DO CIEBIE BANK
Jak nie zostac ofiarg spoofingu

SPOOFING

Podszywanie sie pod numer telefonu lub e-mail.
Oszusci najczesciej udajg pracownikow bankow, firm
kurierskich, dostawcéw mediow. Numer telefonu lub

mail, z ktérego sie kontaktujg jest taki sam jak
prawdziwy.

3 zasady
100% ochrony

Zawsze je stosuj. Skutecznie zabezpieczysz
sie przed wytudzeniami telefonicznymi.



Zawsze Nie instaluj
oddzwaniaj zadnego
na infolinie oprogramowania

Konsultant bedzie
chciat Cie namowi¢ do
instalacii
BANKOWEGO
oprogramowania.
Nigdy nie instaluj
aplikacji, ktorych nie
znasz. Nie zmieniaj
domysinych ustawien

Nawet jesli jestes
przekonana, ze
konsultant jest
prawdziwy
I dzwoni z Twojego
banku. Te kilka minut
moze uratowac nie
tylko pienigdze na
koncie. Oszusci

logujac sie do bezpieczenstwa
banku zaciagaja w swoim smartfonie.
pozyczkKi. Jest zablokowany
Banki nie uznajg przed takimi
takich reklamacji. przejeciami.

Nie podawaj
loginu, hasta,
kodu SMS

Oszusci prosza
0 podanie loginow,
haset, kodéw
jednorazowych.
Prawdziwy bank
nigdy nie prosi
o takie dane.
Jezeli ktos chce
od Ciebie takie
informacje, roztgcz
sie od razu i zgto$
incydent do swojego
banku.



Porada
specjalistki:

Jezeli bardzo
boisz sie
wiamania:
Kup smartfon
z osobnym
numerem.
Zainstaluj tam
aplikacje banku
| uzywaj numeru
tylko do
transakcji
bankowych

B

Chodzi o to, zeby

w tym, co ztozone, szukac
prostoty, zamiast
niepotrzebnie komplikowac
| tak juz skomplikowane.

Madeleine Thien



Oszusci potrafig
podrobi¢ wyswietlany
numer telefonu. Nie
masz zadnej pewnosci.
ze to dzwoni Twoj bank.
Prawdziwy konsultant
nie prosi o dane do
logowania, kody SMS ani
nie kaze Ci instalowac
oprogramowania ha
tablecie lub smartfonie.
Oszusci wykorzystujg
elementy inzynierii
spoteczne,;.

Staraja sie wywotac
panike, informujac np.
o witamaniu na Twoje
konto.

Zawsze oddzwaniaj
do banku.

Nie instaluj na telefonie
ani na komputerze
zadnych programoéow
zalecanych przez
konsultanta.

Nikomu nie podawaj
swojego loginu i hasta
do banku.
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Rozdziat

JAK PRZYGOTOWAC SMARTFON,
TABLET, LAPTOP?

Pilnuj aby Twoje akcesoria elektroniczne:
telefon, tablet, laptop, komputer stacjonarny byty zawsze
dobrze przygotowane do przeprowadzania bezpiecznych
transakcji.
Unikaj sytuaciji, gdy do Twojego sprzetu elektronicznego majg
dostep obce osoby.
Zawsze zabezpiecz ekran - wygaszaczem hastami, pinem.,




JAK SIE PRZYGOTOWAC?
zabezpiecz urzadzenie do bankowania

= ol mn
=5 0“:?20 D @\

ol
lil!

4 zasady
100% ochrony

Bankuj bezpiecznie uzywajac telefonu,
tabletu, laptopa | komputera stacjonarnego.



Aktualizuj
oprogramowanie

Ustaw mocne
unikalne hasto

Zainstaluj
program

antywirusowy

Zabezpiecz
ekran
swojego
urzadzenia




Porada
specjalistki:

Nie instaluj
oprogramowania
z nieznanych
zrodet. Jezeli
korzystasz ze
smarfona, unikaj
aplikacji
o matej ilosci
pobran. Tutaj tez
sa podrabiane
programy, ktdre moga
przejac
telefon

Prostota jest szczytem
wysublimowania.

Leonardo da Vinci



PODSUMOWANIE

| CHECK LISTA

Przygotowanie komputera i telefonu do bezpiecznego bankowania
nie jest trudne. Nie jest potrzebny do tego, wyspecjalizowany
informatyk. Zawsze mozesz poprosi¢ kogos bardziej technicznego
w rodzinie o pomoc, w zainstalowaniu menadzera haset.
Sprawdz czy juz masz wszystko.

Aktualizuj system Ustaw unikalne hasto
i oprogramowanie, TYLKO do banku

takze to antywirusowe

Nie pozwalaj nikomu na
Uzywaj biometrii do dostep do swoich

weryfikacji w swoich urzadzen, ktorych
urzgdzeniach uzywasz do bankowania
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Rozdziat

APLIKACJA CZY KODY SMS

Zapoznaj sie z wadami i zaletami obu sposobow potwierdzania
transakcji w serwisie bankowym.
Ocen jakie zagrozenia niesie ze sobg kazda
z tych form dla Twojego sposobu uzywania smartfona.
Zdecyduj, ktéra forma potwierdzania transakcji jest bezpieczna.




APLIKACJA CZY KODY SMS?
Co wybrac do potwierdzenia transakcji

Co wybrac?
SMS czy PUSH?

Zobacz poréwnanie tych dwoch metod
potwierdzania transakcji | zdecyduj sama,
ktorej uzywac.



NIE WIESZ CO WYBRAC?

POROWNANIE DWOCH METOD POTWIERDZANIA
TRANSAKCJI BANKOWYCH

Wystarczy zwykty telefon
obstugujacy SMSy

k atwo przekierowac kod
na inny numer telefonu.
W przypadku wikamania
do telefonu oszust bedzie
przesytat kody dalej.

W smartfonach
zainstalowane aplikacje
bardzo czesto majg dostep
do czytania SMSow.

Pomimo coraz lepszych
zabezpieczen w firmach
telekomunikacyjnych, jest
mozliwos¢ wykonania
duplikatu karty bez wiedzy
wiasciciela numeru.

SMS z kodem potrafi miec
uciety kawatek i nie widac
komunikatu co potwierdzasz.

Kody SMS Aplikacja

Niezbedne jest posiadanie
smartfonu i systemu Android
lub 10S.

Kazdy push jest szyfrowany
| aplikacje ze smartfona nie
maja do nich dostepu.

Nie ma mozliwosci
przekazania pusha do
autoryzacji transakcji
Z innego urzadzenia.

Mozliwosc szybkiego kontaktu
z konsultantami poprzez
aplikacje banku

w telefonie.

Na ekranie smartfonu
wysSwietla sie szczegotowO
potwierdzanie transakcji, kwota
przelewu oraz dane odbiorcy
przelewu.



Porada

° o ° |
specjalistki: :: /;
Wykorzystaj wszystkie s _ Nt ‘*'\g‘*
mozliwe e | N Ny
zabezpieczenia jakie | RN

daje Twoj Bank.

To bedzie uciazliwe
i niewygodne ale sama [
sobie podziekujesz =8

kiedy hakerzy

wezma
nha celownik
Twoje Konto

Trawimy zycie na drobiazgach.
Prostota, prostota | jeszcze raz
prostota! Tak, niechaj ludzkie
sprawy ograniczg

sie do dwaoch czy trzech.

Henry David Thoreau



24

Rozdziat

CZY JESTEM
W PRAWDZIWYM BANKU?




Czy jestes na stronie BANKU?
Jak nie zostac ofiarg phishingu

PHISHING
{" Podszywanie sie pod zaufang witryne (bank, firme
kurierska, popularng platforme aukcyjng) w celu
* [k wytudzenia poufnych danych. Najczesciej sg to
podrobione witryny bankowe imitujgce prawdziwe

strony banku, zbierajgce na tak podrobionych
witrynach, dane do logowania.

5 krokow do
weryfikac]

Poznaj niezawodne sposoby na odroznienie
prawdziwe] strony banku od podstawionej
przez hakerow.



JAK ZWERYFIKOWAC BANK?

W 5 PROSTYCH KROKACH

Dokfadnie sprawdz adres strony w pasku wyszukiwarki

Magiczna ktddka - certyfikat SSL, sprawdz certyfikat
banku w pasku przegladarki

Loguj sie tylko przez menadzera haset i po zaktadkach
zapamietanych w Twojej przegladarce

Sprawdzaj wiarygodnosc¢ maili z banku. Nie otwieraj
zatgcznikow jak mail wyglada podejrzanie - moga
zawiera¢ malware.

W razie jakichkolwiek watpliwosci dzwon do banku

i sprawdz czy dana operacja jest /mail /transakcja jest
faktycznie z banku. Dzwon przez aplikacje jak Twoj Bank
daje taka mozliwos¢é.




Porada
specjalistki:

W razie
watpliwosci
zawsze dzwon
na infolinie

banku. :

Nie daj sie nabra¢ =
podstawionym £
konsultantom, az,,f 0

Ze masz cos
zrobic:

R ok
s .
U M i e

a7 |
LI 1A

NIEZWLOCZNIE,
OD RAZU,
SZYBKO.

Potaczenie elegancji
Z prostotg stanowi
0 szlachectwie kazdej rzeczy.

Charles-Maurice de Talleyrand



KLUCZOWE ASPEKTY

BEZPIECZNEGO BANKOWANIA

Nie Spiesz sie, pospiech
nigdy nie jest dobrym
doradca

Sprawdz dokladnie adres
banku w pasku
wyszukiwarki

Zapisz strone banku
w ulubionych zaktadkach i
tak z niej korzystaj

Naucz sie korzystac
Zz menadzera hasel
wbudowanego

w przegladarke

Zawsze czytaj doktadnie,
co jest w powiadomieniu
potwierdzenia transakcji
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Rozdziat

JESTEM W SWOIM BANKU
| CO TERAZ?

Jak skonfigurowac ustawienia w swoim banku,
zeby bankowanie bylo zawsze bezpieczne.




CO MOGE SAMA ZROBIC W BANKU?
O tym pamietaj | ustaw od razu

Zostan Bankowa
Zosig Samosia

Poznaj aplikacje | strone internetowa banku.
Zabezpiecz sie sama.



BEZPIECZNE BANKOWANIE

PROSTA INSTRUKCJA KROK PO KROKU

Co warto ustawi¢ w aplikacji bankowej lub panelu obstugi bankowosci
internetowej, aby zwiekszy¢ bezpieczenstwo korzystania z niej:

Wigcz powiadomienia SMS: skonfiguruj
powiadomienia SMS na swoim koncie bankowym,
aby otrzymywac natychmiastowe powiadomienia o
kazdej transakcji dokonanej na Twoim koncie. W
ten sposéb mozesz szybko zareagowac, jesli
zauwazysz jakies podejrzane transakcje.

h "

— 2
-

Ustaw mocne hasto i zmieniaj je regularnie.
Nie uzywaj haset, ktére sg tatwe do
odgadniecia. Nie uzywaj tego samego hasta
do innych kont w mediach
spotecznosciowych lub do poczty
elektroniczne.

-




Uzywaj funkcji autoryzaciji: wiele aplikacji
bankowych oferuje funkcje autoryzaciji, ktora
pozwala potwierdzi¢ transakcje za pomoca
kodu jednorazowego lub Touch ID/Face ID.
Uzywaj tych funkciji, aby zwiekszyc¢
bezpieczehstwo swojego konta.

Unikaj uzywania publicznych Wi-Fi: unikaj
korzystania z bankowosci internetowej na
publicznych Wi-Fi, poniewaz mogg by¢ one
niezabezpieczone, co zwieksza ryzyko
kradziezy Twoich danych.

Wyloguj sie po uzyciu: zawsze pamietaj, aby
wylogowac sie z aplikacji bankowej lub
panelu bankowosci internetowej, gdy juz

Z niej nie korzystasz. Nie zostawiaj swojego
konta otwartego, gdy nie jestes przy
komputerze lub smartfonie.




Monitoruj swoje transakcje: regularnie
sprawdzaj swoje transakcje bankowe

i biezacy stan konta, aby upewnic sie, ze
nie ma nieautoryzowanych transakcji lub
nieznanych opfat.

Uzywaj aktualizowanej aplikacji bankowej:
upewnij sie, ze korzystasz z najnowszej
wersji aplikacji bankowej lub panelu
bankowosci internetowej, poniewaz
aktualizacje zazwyczaj zawierajg poprawki
btedow i tatki zabezpieczen.

Ustaw limit dzienny na kwoty przelewdw:
wiekszos¢ aplikacji bankowych umozliwia
ustawienie limitu dziennego na kwoty
przelewow. Ustaw limit, ktory jest
odpowiedni dla Twoich potrzeb, aby
zminimalizowac ryzyko nieautoryzowanych
transakciji.




Porada
specjalistki:

Ogranicz liczbe |

odbiorcéw, do ktorychis

przesytasz
pieniadze

i upewnij sie,

ze doktadnie __

wiesz, kto jest odbiorcs
I dlaczego

wysytasz mu
pieniadze.

Zycie jest naprawde proste, lecz
upieramy sie by je komplikowac.

Konfucjusz
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internetowych ustug
‘bankowych. Trzeba™
~pamietac, ze jééli_s_am-i'-nie =
“zadbamy o swoje  *
bezpieczenistwo, nikt nie
zrobi tego. za nas. To my
Jestesmy odp0W|edZ|aIn|
Lza _oc_hr_one naszych
R danych i unikanie
* zagrozen takich jak
phishing czy maIWare_.
Dlatego warto dbac
0 bezpieczenstwo

Wszelkie podejrzane
sytuacje warto zgtaszac
bankowi, a takze

; naszych haset, unikac 5 niezwtocznie zmieniaé
€5 korzystania y4 publicznych : hasta do konta.
T - sieci"Wi-Fi oraz regularnle | Pamietajmy, ze to my
l”"‘; ': 4 aktuallzowac jesteémylwk.iécicie.lami
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- _ » od nas zalezy, czy
,}""f . ARty WIEED i . pozostang one bezpieczne.



SCIAGAWKA Z BEZPIECZENSTWA

JAK BEZPIECZNIE BANKOWAC?

ZAWSZE
CZYTAJ
POWIADOMIENIA

ODDZWANIAJ
DO BANKU

LOGIN

| HASLO TO
TWOJA
TAJEMNICA

POTWIERDZAJ
TRANSACJE
Z APLIKACIJI

AKTUALIZUJ OPROGRAMOWANIE

@ ZAWSZE ODDZWANIAJ NA INFOLINIE BANKU

@ NIGDY NIKOMU NIE PODAWAJ LOGINU | HASLA

@ AKTUALIZUJ SYSTEM OPERACYJNY | ANTYWIRUSA

@ POTWIERDZAJ TRANSAKCJE Z APLIKACJI BANKU

@ ZAWSZE CZYTAJ POWIADOMIENIA O TRANSAKCJI
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Bonusy

MENADZER HASEL
PHISHING
CHARGEBACK

Dowiedz sie wiecej...




ZARZADZAJ HASELAMI
na wszystkich swoich urzgdzeniach

Menadzer
haset Q==

Zacznij uzywacC menadzera haset.
Wystarczy darmowy KeepassXC.
Ostatecznie korzystaj z menadzera
wbudowanego w przegladarke.



MENADZER HASEL TO NARZEDZIE, KTORE POZWALA NA
PRZECHOWYWANIE | ZARZADZANIE NASZYMI HASLtAMI W
SPOSOB BEZPIECZNY | WYGODNY. OTO KILKA
PODSTAWOWYCH ZALET KORZYSTANIA Z MENADZERA
HASEL:

Bezpieczenstwo - menadzer haset pozwala na
przechowywanie haset w bezpieczny sposéb, zaszyfrowanych
za pomoca silnego algorytmu. Dzieki temu nie musimy
pamietacC wielu réznych haset, co znacznie zwieksza nasze
bezpieczenstwo w Internecie.

Wygoda - menadzer haset pozwala na automatyczne
wypetnianie pol logowania na stronach internetowych, dzieki
czemu nie musimy wpisywac hasta recznie. W ten sposéb
oszczedzamy czas i unikamy popetniania btedoéw przy
wpisywaniu haset.

Organizacja - menedzer haset umozliwia przechowywanie
wielu roznych danych logowania i innych poufnych informacji w
jednym miejscu. Dzieki temu mamy uporzadkowany i tatwy do
zarzadzania katalog naszych danych dostepu.

Mobilnosé - menadzer haset pozwala na synchronizacje
naszych danych logowania miedzy r6znymi urzadzeniami,
co daje nam mozliwosc¢ korzystania z nich z kazdego
miejsca i o kazdej porze.

Dostepnos$¢ - menadzer haset jest dostepny w wielu formach,
od wtyczek do przegladarek internetowych, po odrebne
aplikacje. To sprawia, ze mozemy korzysta¢ z menadzera haset
na kazdym urzadzeniu.




PODROBIONE STRONY
to obecnie plaga internetowa

| wystepuja wszedzie: od
bankowaosci po firmy kurierskie

Phishing

Jak sie zabezpieczy¢ przed podstawionymi
stronami w sieci




PHISHING TO TECHNIKA ATAKU, W KTOREJ
CYBERPRZESTEPCY PODSZYWAJA SIE POD LEGALNE
INSTYTUCJE LUB OSOBY, ABY UZYSKAC OD
UZYTKOWNIKOW INFORMACJE POUFNE, TAKIE JAK HASLA,
NUMERY KART KREDYTOWYCH LUB DANE OSOBOWE.

Badz czujna - Zwro¢ uwage na podejrzane e-maile,
wiadomosci SMS lub linki, ktére dostajesz. Szczegodlnie uwazaj
na e-maile, ktére informuja, ze Twoje konto zostato zhakowane
lub wymagajg pilnej akcji z Twojej strony.

Sprawdz adres e-mail - Przed kliknieciem w link lub
otwarciem zatacznika, upewnij sie, ze adres e-mail, z ktérego
dostates wiadomos¢, jest autentyczny. Szczegblnie zwrde
uwage na domene - np. jesli dostajesz e-maila od banku,
upewnij sie, ze domena w adresie e-mail jest taka sama jak
strona banku.

Nie podawaj poufnych informaciji - Nikomu nie podawaj
swojego hasta, numeru karty kredytowej lub innych poufnych
informacji. Prawdziwe instytucje nigdy nie proszg o takie
informacje w e-mailu.

Uzywaj oprogramowania antywirusowego

i zaktualizowanego oprogramowania - Oprogramowanie
moze pomaoc w wykrywaniu i blokowaniu phishingowych stron
internetowych. Upewnij sie rowniez, ze korzystasz

z aktualnego oprogramowania i przegladarki internetowe,;.

Uzywaj autoryzowanych kanatéw komunikaciji - Jesli chcesz
skontaktowac sie z instytucja, np. bankiem, skorzystaj

z oficjalnej strony internetowej lub numeru telefonu w aplikaciji.
Unikaj korzystania z linkéw lub numeréw, ktére zostaty
przestane do Ciebie w e-mailu lub wiadomosci SMS.




0DZYSKAJ SWOJE PIENIADZE
nawet jak myslisz ze juz jest za p6zno
| zostatas oszukana jest rozwigzanie

Chargeback

Banki tego nie lubig




CHARGEBACK TO PROCES ZWROTU PLATNOSCI, W
KTORYM KONSUMENT MOZE OTRZYMAC PLATNOSC
DOKONANA ZA PRODUKT LUB UStUGE NA SWOJE KONTO
BANKOWE, OD BANKU LUB INSTYTUCJI FINANSOWEJ,
KTORA WYDALA KARTE VISA LUB MASTERCARD.

Odzyskanie pieniedzy - Chargeback umozliwia konsumentom
odzyskanie pieniedzy za produkty lub ustugi, ktére zostaty
niewtasciwie wykonane lub niedostarczone przez sprzedawce.
W ten sposob klienci moga unikng¢ strat finansowych

Ochrona przed oszustwami - Chargeback jest szczegolnie
przydatny w przypadku oszustw lub nieautoryzowanych
transakciji. Klienci majg mozliwo$¢ ztozenia wniosku o
chargeback, aby odzyska¢ swoje pienigdze, jesli zostanag
oszukani. lub jesli kto$ dokonat nieautoryzowanej transakcji
na ich koncie.

Latwos¢€ uzycia - Proces chargeback jest zwykle tatwy do
uzycia i wymaga od klientow tylko wypetnienia formularza
online lub kontaktu z ich bankiem lub instytucjg finansowa.

Szybkie rozwiazanie - W poréwnaniu z innymi metodami
odzyskiwania pieniedzy, proces chargeback jest zwykle szybki
i skuteczny. Bank lub instytucja finansowa przeprowadza
dochodzenie i podejmuje decyzje w ciggu kilku tygodni.

Bezpieczenstwo transakcji - Chargeback zapewnia klientom
bezpieczenstwo transakcji i chroni ich przed stratami
finansowymi w przypadku, gdy sprzedawca nie wywigzat sie ze
swoich zobowigzanh lub w przypadku, gdy produkt lub ustuga
byta wadliwa lub niezgodna z umowa.




KIEDY MOZESZ SKORZYSTAC
Z CHARGEBACK

Mozesz skorzysta¢ z chargebacku w sytuacjach, gdy dokonates$
transakcji kartg ptatnicza (np. kartg kredytowa, debetowa, prepaid)
| masz powazne zastrzezenia co do jakosci lub dostarczenia
produktow lub ustug. Oto kilka sytuacji, w ktdrych mozesz
rozwazy¢ skorzystanie z chargebacku:

Produkt lub ustuga, za ktéra Transakcja zostata wykonana
zaptacites, nie zostala bez Twojej zgody lub wiedzy.
dostarczona lub zostata

dostarczona wadliwa. . L
Sprzedawca niewtasciwie

Sprzedawca naliczyt Ci wiecej obstuzyt Twoje zaméwienie,
pieniedzy niz powinien lub na przyktad nie dostarczyt
naliczyt Ci optaty, o ktérych nie produktu w terminie lub
zostates wczesniej dostarczyt inny produkt niz ten,
poinformowany. ktory zostat zamowiony.

Jesli korzystasz z karty ptatniczej wydanej przez bank lub
instytucje finansowa, zwykle bedziesz miat mozliwos¢ skorzystania
z tej ustugi. Przed skorzystaniem z chargebacku przeczytaj
doktadnie warunki korzystania z tej ustugi aby upewnic sie, ze
spetniasz wymagania i aby dowiedziec sie, jakie dokumenty lub
informacje beda potrzebne do ztozenia wniosku
o chargeback.



ZE JESTES W MOJEJ SPOLECZNOSCI

Wiem, ze temat nie jest tatwy, ale wierze,

ze moj poradnik pomogt Ci zrozumieC niektore
zasadnicze kwestie zwigzane z bezpiecznym
bankowaniem w sieci.

Do zobaczenia w Internecie lub na zywo na
szkoleniach.




60 minut na miesiac.
Stworz i zaplanuj posty na caty
miesigc w godzine.

Automatyzacja postow na
Facebooku dla kobiet biznesu.

60 minut na miesiac
Siwarz | zaplanui oosly na caty

A.l.marka

WIECH 32 TN TLLIGENLS: widy

Naucz sie od podstaw korzystac z bezptatnych narzedzi

do A.l. i zaplanuj posty na FB na caty miesigc w godzine



https://aimarka.pl/produkt/60-minut-na-miesiac-stworz-i-zaplanuj-posty-na-caly-miesiac-w-godzine/

Jak tworzyc grafiki do SM za
pomoca Al - tworz cyfrowo bez
pedzla i aparatu.

Podstawy grafiki dla nietechnicznych

Jak tworzyc grafiki
do Social Media za

Jak tworzyc grafiki
do Social Media za
pomoca Al

worz cyfrowe
bez ppdzia | aparatu
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Odkryj tajemnice szybkiego i efektywnego tworzenia

grafik, ktdre zaskakujg swojg oryginalnosciqg

i przyciagajq uwage odbiorcow.



https://aimarka.pl/produkt/jak-tworzyc-grafiki-do-sm/

Dziekuje,

ZE DOtACZYLAS DO MOJEJ SPOLECZNOSCI

Wspodlnie stworzymy cos unikatowego, wykorzystujac
najnowsze technologie

I innowacyjne rozwigzania.

Niech A.l. Marka bedzie Twoim sprzymierzernicem
w osigganiu sukcesu
I w rozwoju Twojej Marki.

Razem mozemy przekroczy¢ granice
i osiggnqc¢ niezwykte rzeczy uzywajgc
w naszej wspolnej pracy Sztucznej Inteligenc;ji!

FACEBOOK: HTTPS://WWW.FACEBOOK.COM/AIMARKAWSIECI

GRUPA NA FB: HTTPS://WWW.FACEBOOK.COM/GROUPS/AIMARKA
MAIL:_ KONTAKT@AIMARKA.PL
TEL.: 519129 900



https://www.facebook.com/aimarkawsieci
https://www.facebook.com/groups/aimarka
mailto:kontakt@aimarka.pl

